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Transformación	de	la	seguridad,	
¿seguridad	automatizada?



Copyright © 2017 Acuntia

SAO (Security Automation and Orchestration)

“You don’t have to run faster than 
the bear to get away. You just have 
to run faster than the guy next to 
you.”
Jim Butcher, Author
Jim Butcher, Author

Gartner’s Definition: 
“utilize machine-readable security data to provide analysis and management 
capabilities to support operational security teams”



Copyright © 2017 Acuntia

La amenaza es una realidad
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Cada vez nos cuestan más
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Los ataques son multivector



Copyright © 2017 Acuntia

Necesitamos mucha tecnología distinta.
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Velocidad del ransomware
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Encriptación del disco
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Necesidad de inversión

“If you protect your paper clips and 
diamonds with equal vigour, you’ll 
soon have more paper clips and 
fewer diamonds.”
Dean Rusk, US Secretary of State, 1961-1969
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NGAV, EDR, ….
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Necesidad de computo más allá del endpoint

Aprendizaje automático para la clasificación

Nube

Modelo matemático

(Algoritmo)
Agente SW
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Que debería hacerse …
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Propagación en la Nube / Virtual Hidden LYnx

• ..multi-phased attack resulting in data exfiltration

Hypervisor

Intrusión inicial con SQL Injectios
1

Backdoor Hikit2
Robo de credencial Robo de credencial

3

Exfiltración de los certificados

4
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¿Por qué ocurren los problemas de seguridad en entornos 
virtuales?

Comunicación sin restricciones
Poco o ningún control dentro del perímetro

Los sistemas
menos críticos
son los que se 
atacan
primero.

Los atacantes
se pueden
mover 
libremente
dentro del DC
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Los atacantes
pueden causar
daños sin que 
nos enteremos. 

Internet

Perímetro del
Data Center 
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Ventajas de automatización

15

Automatización : Mundo virtual idóneo para comenzar

Management 
APIs, UI

Blueprints, 
profiles, policies, 

groups, tags
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Centraliza y asegura las investigaciones de 
seguridad (Forense)
Estandariza los procesos de respuesta a 
incidentes 
Permite una colaboración eficiente (API)
Automatiza flujos de trabajo y respuestas 
Reduce profundamente el tiempo medio de 
respuesta (MTTR)

Ventajas de Automatización
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Threat Lifecycle Management (TLM)

Recovery
Las contramedidas 
pueden invocarse 

para mitigar la 
amenaza. Las listas 
de IoC se actualizan 
automáticamente 

para reducir el riesgo 
futuro.

Investigación
Detalles de alarmas, 

datos de los 
registros y las notas 
se pueden agregar 

fácilmente. Los 
analistas colaboran 

para abordar los 
casos.

Neutralización
Los playbooks 
automatizados
aseguran una 

ejecución 
consistente. Los 
analistas pueden 

invocar 
automáticamente un 

volcado forense 
desde un punto final 

remoto.

Detección
Las amenazas se 
pueden detectar a 

partir de plantillas de 
alarmas y 

baremaciones de  
amenazas. Los casos 
se pueden crear con 

un solo clic.

Cualificación
Las búsquedas se 
pueden ejecutar 

desde una alarma 
generada o un 

evento. Las 
informaciones 

aportadas en las 
visualizaciones 

aceleran el análisis.
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Objetivo a cumplir
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¿Qué aporta un mecanismo de estas características?
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¿Hasta donde dejar la automatización ?
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www.acuntia.es


